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1. Общие положения 
 

1.1. Настоящая Политика в отношении обработки персональных данных 
Федерального государственного бюджетного учреждения науки Научно-инженерного 
центра «Надежность и ресурс больших систем и машин» Уральского отделения 
Российской академии наук (далее - Политика), разработана в соответствии с положениями 
Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», 
Федерального закона от 16.12.2019 г. № 439-ФЗ «О внесении изменений в Трудовой 
кодекс Российской Федерации в части формирования сведений о трудовой деятельности в 
электронном виде», Федеральный закон от 16.12.2019 г. № 436-ФЗ «О внесении 
изменений в Федеральный закон «Об индивидуальном (персонифицированном) учете в 
системе обязательного пенсионного страхования», Постановления Правительства 
Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите 
персональных данных при их обработке в информационных системах персональных 
данных», приказом Министерства науки и высшего образования Российской Федерации 
от 26 июля 2018 г. № 8н «Об обработке персональных данных в Министерстве науки и 
высшего образования Российской Федерации», приказом Уральского территориального 
управления Министерства науки и высшего образования от 19.10.2018 г. № 21-о/д «Об 
утверждении Политики Уральского территориального управления Министерства науки и 
высшего образования Российской Федерации в отношении обработки персональных 
данных». 

1.2. Настоящая Политика разработана с целью обеспечения защиты прав и свобод 
субъекта персональных данных при обработке его персональных данных. 

1.3. Настоящая Политика устанавливает правила и процедуры, направленные на 
выявление и предотвращение нарушений законодательства Российской Федерации в 
сфере персональных данных, а также определяющие для каждой цели обработки 
персональных данных содержание обрабатываемых персональных данных, категории 
субъектов, персональные данные которых обрабатываются, сроки их обработки и 
хранения, порядок уничтожения при достижении целей обработки или при наступлении 
иных законных оснований, правила рассмотрения запросов субъектов персональных 
данных или их представителей, а также правила осуществления внутреннего контроля 
соответствия обработки персональных данных требованиям к защите персональных 
данных. 

1.4. Положения настоящей Политики подлежат исполнению всеми сотрудниками 
НИЦ «НиР БСМ» УрО РАН, принимающими участие в обработке персональных данных. 
 

2. Основные используемые определения и термины 
 
В настоящем документе используются следующие основные понятия: 
персональные данные работника - любая информация, относящаяся к 

определенному или определяемому на основании такой информации работнику, в том 
числе его фамилия, имя, отчество, число, месяц, год и место рождения, адрес, семейное, 
социальное, имущественное положение, образование, профессия, доходы, другая 
информация, необходимая работодателю в связи с трудовыми отношениями; 

оператор персональных данных (оператор) - государственный, муниципальный 
орган, юридическое или физическое лицо, самостоятельно или совместно с другими 
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лицами организующие и (или) осуществляющие обработку персональных данных, а также 
определяющие цели обработки персональных данных, состав персональных данных, 
подлежащих обработке, действия (операции), совершаемые с персональными данными; 

обработка персональных данных - любое действие (операции) или совокупность 
действий (операций) с персональными данными, совершаемые с использованием средств 
автоматизации или без их использования. Она включает в себя, в том числе: сбор, 
систематизация, накопление, хранение, уточнение (обновление, изменение), 
использование, распространение (в том числе передача), обезличивание, блокирование, 
уничтожение персональных данных работников института; 

автоматизированная обработка персональных данных - обработка 
персональных данных с помощью средств вычислительной техники; 

информационная система персональных данных - совокупность содержащихся 
в электронных базах данных персональных данных и средств, обеспечивающих их 
обработку с использованием информационных технологий и технических устройств; 

конфиденциальность персональных данных - обязательное требование для 
соблюдения назначенного ответственного лица, получившего доступ к персональным 
данным работников, не допускать их распространения без согласия работника или иного 
законного основания; 

распространение персональных данных - действия, направленные на передачу 
персональных данных работников определенному кругу лиц (передача персональных 
данных) или на ознакомление с персональными данными неограниченного круга лиц, в 
том числе обнародование персональных данных работников в средствах массовой 
информации, размещение в информационно - телекоммуникационных сетях или 
предоставление доступа к персональным данным работников каким-либо иным способом; 

использование персональных данных - действия (операции) с персональными 
данными, совершаемые должностным лицом института в целях принятия решений или 
совершения иных действий, порождающих юридические последствия в отношении 
работников либо иным образом затрагивающих их права и свободы или права и свободы 
других лиц; 

блокирование персональных данных - временное прекращение сбора, 
систематизации, накопления, использования, распространения персональных данных 
работников, в том числе их передачи; 

уничтожение персональных данных - действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной системе 
персональных данных работников или в результате которых уничтожаются материальные 
носители персональных данных работников; 

обезличивание персональных данных - действия, в результате которых 
невозможно определить принадлежность персональных данных конкретному работнику; 

общедоступные персональные данные - персональные данные, доступ 
неограниченного круга лиц к которым предоставлен с согласия работника или на которые 
в соответствии с федеральными законами не распространяется требование соблюдения 
конфиденциальности; 

информация - сведения (сообщения, данные) независимо от формы их 
представления; 
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документированная информация - зафиксированная на материальном носителе 
путем документирования информация с реквизитами, позволяющими определить такую 
информацию или ее материальный носитель; 
 

3. Цель обработки персональных данных 
 
Персональные данные обрабатываются Оператором: 
- в целях обеспечения кадровой работы, в том числе в целях выполнения 

трудовых функций работниками института в порядке, предусмотренном трудовым 
законодательством РФ; 

- в целях обучения в аспирантуре, формирования кадрового резерва из числа 
студентов, учета результатов исполнения должностных обязанностей, обеспечения 
личной безопасности работников, включая членов их семей, обеспечения установленных 
законодательством Российской Федерации условий труда, гарантий и компенсаций, 
сохранности принадлежащего им имущества, а также в целях противодействия коррупции 
и иных, предусмотренных законом целях; 

- в целях исполнения возложенных на институт полномочий в отношении 
структурных подразделений и их работников; 

- в целях ведения текущего учета, формирования, изготовления и своевременной 
подачи статистической отчетности; 

- в иных законных целях. 
Обработка персональных данных, несовместимая с вышеперечисленными целями, 

не допускается. 
 

4. Принципы и условия обработки персональных данных 
 

Обработка персональных данных в НИЦ «НиР БСМ» УрО РАН осуществляется на 
основе следующих принципов: 

на законной, справедливой и добросовестной основе; 
ограничивается достижениями конкретных, заранее определенных и законных 

целей; 
не допускается обработка персональных данных, несовместимая с целями их сбора; 
не допускается объединение баз данных, содержащих персональные данные, 

обработка которых осуществляется в целях, несовместимых между собой; 
обработке подлежат только персональные данные, которые отвечают целям 

обработки; 
содержание и объем обрабатываемых персональных данных соответствует 

заявленным целям обработки. 
обеспечение точности персональных данных, их достаточности, а в необходимых 

случаях и актуальности по отношению к целям их обработки; 
хранение персональных данных осуществляется в форме, позволяющей определить 

субъекта персональных данных, не дольше, чем этого требуют цели обработки, если срок 
хранения персональных данных не установлен федеральным законом, договором, 
стороной которого, выгодоприобретателем или поручителем, по которому является 
субъект персональных данных. Обрабатываемые персональные данные подлежат 
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уничтожению либо обезличиванию по достижению целей обработки или в случае утраты 
необходимости в достижении этих целей, если иное не предусмотрено федеральными 
законами. 

Обработка персональных данных осуществляется на основании условий, 
предусмотренных Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ 
«О персональных данных». 

Обработка специальных категорий персональных данных осуществляется без 
получения согласия субъектов персональных данных в соответствии с подпунктами 2.3 и 
7 части 2 статьи 10 Федерального закона «О персональных данных», если обработка 
специальных категорий персональных данных осуществляется в соответствии с 
законодательством Российской Федерации о противодействии коррупции, о 
государственной социальной помощи, трудовым законодательством Российской 
Федерации, пенсионным законодательством Российской Федерации. 

 
5. Права субъектов персональных данных 

 
Субъект персональных данных вправе требовать от НИЦ «НиР БСМ» УрО РАН 

уничтожения его персональных данных, их блокирования в случае, если персональные 
данные являются неполными, устаревшими, неточными, незаконно полученными или не 
являются необходимыми для заявленной цели обработки, а также принимать 
предусмотренные законом меры по защите своих прав. 

Для реализации выше указанных прав субъект персональных данных может в 
порядке, установленном статьей 14 Федерального закона от 27.07.2006 г. № 152- ФЗ «О 
персональных данных», обратиться в НИЦ «НиР БСМ» УрО РАН с соответствующим 
запросом. 

Если субъект персональных данных считает, что НИЦ «НиР БСМ» УрО РАН 
осуществляет обработку его персональных данных с нарушением требований 
Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» или иным 
образом нарушает его права и свободы, субъект персональных данных вправе обжаловать 
действия или бездействие НИЦ «НиР БСМ» УрО РАН в вышестоящий орган, в органы 
прокуратуры или в судебном порядке. 

Кроме того, действующее законодательство может устанавливать ограничения и 
другие условия, касающиеся упомянутых выше прав. 

Субъект персональных данных имеет право на получение сведений об обработке 
его персональных данных Оператором. 

 
6. Передача персональных данных 

 
НИЦ «НиР БСМ» УрО РАН не предоставляет и не раскрывает сведения, 

содержащие персональные данные субъектов персональных данных третьей стороне без 
письменного согласия субъекта персональных данных, за исключением случаев, когда это 
необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, 
установленных федеральными законами. 
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7. Порядок и условия обработки персональных данных 
 
Условием прекращения обработки персональных данных может являться 

достижение целей обработки персональных данных, истечение срока действия согласия 
или отзыв согласия субъекта персональных данных на их обработку, а также выявление 
неправомерной обработки персональных данных. 

Хранение персональных данных осуществляется в форме, позволяющей 
определить субъекта персональных данных не дольше, чем этого требуют цели обработки, 
кроме случаев, когда срок хранения персональных данных не установлен федеральным 
законом, договором, стороной которого, выгодоприобретателем или поручителем, по 
которому является субъект персональных данных. 

В случае подтверждения факта неточности персональных данных или 
неправомерности их обработки, персональные данные подлежат актуализации их 
оператором, а обработка соответственно должна быть прекращена. 

При достижении целей обработки персональных данных, а также в случае отзыва 
субъектом персональных данных согласия на их обработку, персональные данные 
подлежат уничтожению, если иное не предусмотрено законом. 

Обработка персональных данных осуществляется с использованием средств 
автоматизации или без их использования, в смешанной форме, без передачи по 
внутренней сети юридического лица, с передачей по сети Интернет. 

Трансграничная передача персональных данных не осуществляется. 
Категории персональных данных: 
1. фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена и 

(или) отчества (при наличии), в случае их изменения); 
2. число, месяц, год рождения; 
3. место рождения; 
4. информация о гражданстве (в том числе прежние гражданства, иные 

гражданства); 
5. вид, серия, номер документа, удостоверяющего личность, наименование 

органа, выдавшего его, дата выдачи; 
6. адрес и дата регистрации (снятия с регистрационного учета) по месту 

жительства (месту пребывания); 
7. номер контактного телефона или сведения о других способах связи; 
8. реквизиты страхового свидетельства обязательного пенсионного страхования; 
9. идентификационный номер налогоплательщика; 
10. реквизиты страхового медицинского полиса обязательного медицинского 

страхования; 
11. реквизиты свидетельств о государственной регистрации актов гражданского 

состояния; 
12. сведения о семейном положении, составе семьи и сведения о близких 

родственниках (в том числе о бывших мужьях (женах)); 
13. сведения о трудовой деятельности; 
14. сведения о воинском учете и реквизиты документов воинского учета; 
15. сведения об образовании, в том числе о послевузовском профессиональном 

образовании (наименование и год окончания образовательной организации, наименование 
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и реквизиты документа об образовании, квалификация, специальность по документу об 
образовании); 

16. сведения об ученой степени; 
17. информация о владении иностранными языками, степень владения; 
18. медицинское заключение по установленной приказом Минздравсоцразвития 

России № 989н форме об отсутствии у гражданина медицинских противопоказаний для 
работы с использованием сведений, составляющих государственную тайну (в случае 
оформления допуска к сведениям, составляющим государственную тайну и иную 
охраняемую законом тайну, если исполнение должностных обязанностей связано с 
использованием таких сведений); 

19. результаты обязательных предварительных (при поступлении на работу) и 
периодических медицинских осмотров (обследований), а также обязательного 
психиатрического освидетельствования; 

20. фотография; 
21. сведения о назначении на должность (дате, основании назначения, перевода, 

перемещения на иную должность с указанием структурных подразделений, размера 
заработной платы, результатов аттестации на соответствие занимаемой должности), 
сведения о прежнем месте работы; 

22. трудовую книжку и (или) сведения о трудовой деятельности, за исключением 
случаев, когда трудовой договор заключается впервые или работник поступает на работу 
на условиях совместительства; 

23.  документ, который подтверждает регистрацию в системе индивидуального 
персонифицированного учета, в том числе в форме электронного документа, либо 
страховое свидетельство государственного пенсионного страхования, за исключением 
случаев, когда трудовой договор заключается впервые; 

24. сведения о трудовой деятельности (статья 66.1 настоящего Кодекса); 
25. серия, номер документа, удостоверяющего личность гражданина Российской 

Федерации Российской Федерации за пределами Российской Федерации, наименование 
органа, выдавшего его, дата выдачи; 

26. информация о наличии или отсутствии судимости; 
27. информация об оформленных допусках к государственной тайне; 
28. сведения о государственных наградах, иных наградах, знаках отличия, 

поощрениях; 
29. информация о ежегодных оплачиваемых отпусках, учебных отпусках и 

отпусках без сохранения заработной платы; 
30. сведения о доходах, об имуществе и обязательствах имущественного характера 

работника, супруги (супруга) несовершеннолетних детей; 
31. сведения о расходах работника, его супруги (супруга) и несовершеннолетних 

детей; 
32. номер расчетного счета; 
33. номер банковской карты; 
34. иные персональные данные в соответствии с законодательством и иными 

нормативными правовыми актами Российской Федерации, необходимые для достижения 
целей, предусмотренных пунктом 3 настоящей Политики. 

Категории субъектов, персональные данные которых обрабатываются Оператором: 
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работники (в т.ч. бывшие работники) НИЦ «НиР БСМ» УрО РАН и члены их 
семей; 

аспиранты, студенты, обучающиеся в институте; 
граждане, обратившиеся в Центр в предусмотренном законом порядке; 
инспектирующие должностные лица в соответствии с требованиями нормативно-

правовых актов; 
физические и юридические лица - стороны гражданско-правовых договоров. 
 

8. Меры по обеспечению защиты персональных данных 
 
НИЦ «НиР БСМ» УрО РАН предпринимает необходимые организационные и 

технические меры по защите персональных данных. 
Предпринимаемые меры основаны на требованиях статей 18.1, 19 Федерального 

закона Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных», а 
также на требованиях постановлений Правительства Российской Федерации, 
устанавливающих перечень мер, направленных на обеспечение выполнения обязанностей, 
предусмотренных Федеральным законом Российской Федерации от 27.07.2006 г. № 152-
ФЗ «О персональных данных». 

В целях координации действий по обеспечению безопасности персональных 
данных в НИЦ «НиР БСМ» УрО РАН осуществляются меры организационного и 
технического характера, в т.ч.: 

- назначены лица, ответственные за организацию обработки персональных 
данных, а также за обеспечение безопасности персональных данных в информационных 
системах персональных данных, круг полномочий которых определен приказом 
Минобрнауки России от 26.07.2018 г. № 8н; 

- организован и осуществляется внутренний контроль над соблюдением 
Оператором и его работниками законодательства Российской Федерации о персональных 
данных, в том числе требований к защите персональных данных; 

- до сведения работников Оператора доведены положения законодательства 
Российской Федерации о персональных данных, локальных актов по вопросам обработки 
персональных данных, требований к защите персональных данных; 

- организован прием и обработка обращений и запросов субъектов 
персональных данных или их представителей и осуществляется контроль над приемом и 
обработкой таких обращений и запросов; 

- разработаны и внедрены локальные акты по вопросам организации и 
проведения работ по обеспечению безопасности персональных данных; 

- установлены правила доступа к персональным данным, обрабатываемым в 
информационной системе персональных данных; 

- утверждено Положение о порядке организации и проведения работ по защите 
конфиденциальной информации, в том числе и персональных данных работников; 

- осуществлено ознакомление работников, непосредственно осуществляющих 
обработку персональных данных, с положениями законодательства Российской 
Федерации о персональных данных, с требованиями к защите персональных данных, 
документами, определяющими политику в отношении обработки персональных данных, 
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локальными актами по вопросам обработки персональных данных, установлением правил 
доступа к персональным данным. 

Осуществляются меры технического характера, направленные: 
- на предотвращение несанкционированного доступа к персональным данным, 

обрабатываемым в информационных системах персональных данных: нахождение лиц, не 
являющихся работниками отделов, уполномоченными на обработку персональных 
данных, в помещениях, в которых ведется обработка персональных данных, возможно 
только в присутствии работника, уполномоченного на обработку персональных данных, 
на время, ограниченное необходимостью решения служебных вопросов; 

- на резервирование и восстановление персональных данных, программного 
обеспечения, средств защиты информации в информационных системах персональных 
данных, модифицированных или уничтоженных вследствие несанкционированного 
доступа к ним. 

Для защиты персональных данных в информационной системе применяется: 
- программно-аппаратный комплекс, парольная защита информационных 

систем; 
- иные необходимые меры безопасности. 
 

9. Гарантия конфиденциальности 
 
Работники НИЦ «НиР БСМ» УрО РАН, которым в связи с выполнением ими своих 

функциональных обязанностей стали известны персональные данные субъектов 
персональных данных, предупреждены о возможной дисциплинарной, административной, 
гражданско-правовой или уголовной ответственности в случае нарушения норм и 
требований действующего законодательства, регулирующего правила обработки и защиты 
персональных данных. 

 
10. Ответственность 

 
В случае неисполнения положений настоящего документа НИЦ «НиР БСМ» УрО 

РАН несет ответственность в соответствии с действующим законодательством 
Российской Федерации. 

Проверка условий обработки персональных данных требованиям законодательства 
Российской Федерации проводится не реже одного раза в три года специально созданной 
комиссией на основании приказа директора института. 

Организация работы по проведению проверки и обобщению ее результатов 
возлагается на созданную комиссию. 

 
11. Заключительные положения 

 
Настоящий документ является общедоступным. 
Настоящий документ подлежит изменению в следующих случаях: 
- при изменении законодательства Российской Федерации в сфере защиты 

персональных данных; 
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- по результатам контроля выполнения требований по обработке и обеспечению 
безопасности персональных данных; 

- по решению руководства. 
В случае внесения в настоящий документ существенных изменений к ним будет 

обеспечен неограниченных доступ всем заинтересованным субъектам персональных 
данных. 
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